SAMO IGRA?

Instalirajte aplikacije samo sa
sluzbenih trgovina aplikacijama.

cflsfazflo

Prije preuzimanja aplikacije, istraiite

i aplikaciju i njene izdavade. Pazite na
web-poveznice koje dobivate u porukama =
e-poite | SMS porukama koje vas mogu [ Nepoznata trgovina
prevariti da instalirate aplikacije trece
strane ili iz nepoznatih izvora.

Sketchy application {
by Trusthe :=) Developaors

Mevierajatng aplikacija kaja

vam pomake raradit 20,000
EUR 2o chen 1008 Preauzmite

je odmahl

PROVIJERITE RECENZIJE
| OCJENE DRUGIH RECENZIE (9,458)

KORISNIKA
Korisnik 1

Malwore

Korisnik 2

COwra aphkacija Maolwore 100%

PROCITAJTE s s
DOPU gTE NJA B Volim kontoktima

Ya Volim telefonskinm
APLIKACIJE pozivima Korisnik 4
. e e proldrimaln

Provjerite kojim vrstama podataka R oo

. . 3 . . A & Volemn mikrofonu
aplikacija moie pristupati te dijeli O Vodof kamer
li vase infnrmacuﬂje L9 'n:ranjls“r-:ir'n @ voioj fokocii
stranama. Jesu li aplikaciji B Vosof pohrani
potrebna sva ta dopustenja?

Ako nisu, nemojte je preuzeti.

DOPUSTENIA APLIKACIE

MOBILNU SIGURNOST

Ona ¢e pregledati sve aplikacije na vaiem uredaju —
i swaku novu koju naknadno instalirate te vas
obavijestiti ako pronade zlonamjerni softver.

INSTALIRAJTE APLIKACIU ZA w
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ZLONAMIERNI SOFTVER
£A MOBILNO BANKARSTVO

ZLONAMJERNI
SOFTVER MOZE
VAS KOSTATI

Zlonamjerni softver za mobilno
bankarstvo napravljen je za kradu
financijskih informacija pohranjenih
na vasem uredaju.

KAKO SE SIRI?

Posjedivanjem
zlonamjernih
web-mjesta

KOJI SU RIZICI?

Preuzimanjem
zlonamjernih
aplikacija

Kradom identiteta

STO MOZETE UCINITI?

Preuzmite slufbenu mobilnu
aplikaciju svaje banke | pazite da
svaki puta posjetujéte stvarnu
web-lokaciju banke.

Moemojte dopusthii da vas
web-stranica ili aplikacija za
bankarstvo automatski prijavljuju,

Mi sa kim nemojte dijelit ili
otkrivati broj bankovne kartice ili

lozinku.

Ako je dostupno, instalirajte
aplikaciju za mobilnu sigurnost
koja e vas upozoriti na svaku
SUImMnj g akbivnost,
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Snimanje osobnih
informacija za potvrdu
autentifnosti

Neovlasiteno
podizanje gotovine

Ako izpubite mobilng telefon il
proamijéenite broj, obratite sé
banci kako bi oni mogli aZurirati
vale informacije.

Informacije o svojem raiunu
nemaojte dijelit putem tekstualne
poruke ili poruke e-poste.

Kada se povezujete 5 bankovnom
web-stranicom ili aplikacijom,
uvijek korstite sigurnu Wi-Fi
mredu. Nemaojte to nikada Ciniti s
otvorens Wi-Fi mreiel

Cesto provjeravajte svoje
financijske izvatke.

#MobileMalware



FOBILMNI SOFTVER
KOJI TRAZI OTHKUPNINU

HOVAD JVANVAR N S
SE S
OSOBNIM
DATOTEKAMA

Softver koji traZi otkup drZi vas %
uredaj i podatke kao taoce

i postavlja cijenu. Owva vrsta
zlonamjernog softvera zakljucava
zaslon vaieg uredaja i sprjeava pristup
nekim datotekama i znadajkama.

KAKO SE SIRI?

Posjetom ugroZenim Morate uredaj
wieb-mjestima. vratith na tvornicke
postavke | tako

Preuzimanjem laZnih izgubiti sve podatke.
verzija legitimnih

aplikacija. MNapadaZ mofe dobiti

—— potpun pristup
Klikom na zlonamjerne vaierm uredaju i
web-poveznice | privitke podijeliti vaie
ugradene u poruke e-poite L podatke s tredim
koje kradu identitet. stramama.

TO MOZETE UCINITI?

[

Cuvajte se poruka e-poite i
web-mjesta koja izgledaju
summnjivo il djeluju predobro da
bi bila istinita.

Cesto stvarajte sigurnosne
kopije podataka i afurirajre
aplikacije | operativnl sustaw.

Izbjegavajte Kupnju o
trgovinama aplikacija trede
strane.

Mikome nemajte davat
administratorske oviasti.

Memojte placati otkupninu,
Financirat £ete kriminales i
chrabriti ih da nastave sa svojim
protuzakonitim aktivnostima.

Ak jo dostupnd, instalirajte
aplikaciju za Mmobilnu sigurnost
koja £ vas upororiti ako vam |je
uredaj ugroen.

N ECa | oSy #MobileMalware



BESPLATNA WI-FI
MREZA?

MOGLI BISTE

JE SKUPO
PLATITI

Povezivanje putem javne
Wi-Fi mreze ili “hotspot-a“
moze ugroziti sigurnost
vaseg mobilnog uredaja

| informacija.

= EUR™POL
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\*{% PRIJETNJE S WEBA

DVAPUT
PROVIJERITE
PRIJE NEGO
KLIKNETE

Mogli biste izgubiti novac,
osobne informacije pa cak
i pohranjene podatke ako
uredaj prestane raditi.

MNe dajte se navucdi!

KAKO SE TO MOZE DOGODITI?

MNAPADI KRADORM IDEMNTITETA:
Prijevare korisnika da im oda
osabne informacije pretvarajudi

s da su entitet od povjerenja.
Sire se porukama e-poite, SHAS
porukama ili platformama
druftvenibh mreia.

O PREGLEDAVAMNIE WEBA: VaZl se
urcdaj moie zaraziti
jednostavnim posjetom
NESTPFUrnorm W b=rmjestu,

L

il

PREUZIMANIE DATOTE KA
Zlonamjerne web-poveznice
i privici mogu biti ugradeni
U poruku - poSte,

%%

STO MOZETE UCINITI?

Budite sumnjiavi ake dobijete
SMS poruku ili poziv od tvrtke
koja traZi vaie osobne
informacije. Mofete potvrditi
legalnost poruke/poziva lzravnim
pozivom tvrtki na sluibeni broj.

Kada pregledavate web s
mobilnog uredaja, pazite da je
wvaia veza sigurna zabhvaljujudi
HTTPS protokolu,. Uvijek
provijerite nalazi li se na podetku
URL adrese.

= EJRCFRDILL
EC3 | ST

ZASTO JE UCINKOVITO?

fMoblini uredajl NMEPREKIDMNG sU
SPOJEMNI Na internet.

<& vASA BANKA

SPRAMNIENA VELICIMNA ZFASLONA UREBDALA
opfenito je ogranifenje. Mobilni
preglednicl prikazuju URL adrese na
OEranicencom prostoru zaslona,

zbhop Cega je teiko vidjeti je N
domena SLwarna.

Koarisnik IMPLICITHNG VIERLUJIE u asaobnu
prircdu mobilnog uredaja.

Mikad nemajte Klikati
wb-poveznicufprivitak u

neifeljenc] poruci e-poite ili
SIS poruci. Odmah ih izbrifite.
Budite na oprezu ako zavrsite
na web-mjestu na kojem je

widljiva lofa gramatika, pravopis
ili niska razlucivost.

Ako je dostupno, instalirajte
w aplikaciju za Mmobilnu sigurnost
koja £e vas upororit na svaku

surmnjivu aktivaost.
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ZLONAMIJERNI PROGRAMI
ZA MOBILNE UREPAIJE aty

KORISNI SAVJETI ZA ZASTITU

Instalirajte aplikacije samo
s provjerenih izvora

s Kupujte u trgovinama aplikacija < dobrom reputacijom — Prije preuzimania
aplikacije, istralite §| aplikaciju | njene iadavade, Pazite na web-poveznice koje
dobivate u porukama e-podte | SMS porvkama koje vas mogu prevant da
ingtalicate aplkacipe trece strand ili iz nepornatih inon,

s Provjerite recenzije | ofjene drugih korisnika aks su dostupne,

s Profitajte depuitenja aplikacije — Provjerite kojim wstama podataka aplikacija
meode pristupati te dijeli i vale informacije s vanjskim stranama. Ako ste sumnjidavi
Ok uvjita il varm oni itativaju nelagody, remajie preusimati splikaciju,

Nemojte klikati web-poveznice ili privitke
u neieljenim porukama e-poste ili SMS porukama

= Memojte vierovati web-poveznicama o neleljenim porukama e-podte i
tekstualnim porukama (SM5 1 MMS) = Rbridite ih Zim i primite.

m Dvaput provierite skradene URL adrese ili OR kodowve — mogli bi vas odwesti
nia Hetnd web-mjesta ili vas navesti da izravng préveamate donamjernd softwer na
svoj uredal. Prije klika na web-poverndcu, upotrijebite pretpregled web-mjesta
URL-a kako biste potwedili da pe web-adresa legitimna. Prije skeniranja QR koda,
odaberite OR dital koji obavija pretpregled ugradenih web-adresa te korist
softver 2a sigurnost mobitela koji vas upororava na riskantne interneiske vere,

Odjavite se s web-mjesta
nakon obavljene kupnje

= HNikada nemojte korisnitka imena i lezinke pehranjivati u mobilnom
pregledniku il u aplikacijama — ako mobdlni telefon il tablet lzgublte,
peatke f¢ mode prijnat v ovade radung. Nakon tawrictka transakcije,
odjavite se s web-mjesta umjesto da samp zatvorite preglednik,

w Memojte cbavijatl bankovne transakeije iR Internetske kupnje korsted
jnene Wi-Fi veze — Mreing bankarstva i transakeije koristite samo na
mirefama kaje pornajete | kojima vierujete,

n Dvaput provierite URL web-mjesta — provierite je i web-adresa
ispravna prije prijove ili danja osjetljivih informacija. Preuzmite
sludbene aplikacije banke kako biste bili sigurnd da se uvijek poverujete
nia stvarng web-mjesto.

ﬂ‘_:---"ﬁ-

AZurirajte operacijski
sustav i aplikacije
m Preusmite softwerska aluriranja za operacijski  sudtav  Svog

mobilnag vredaja dm s¢ to od vas ratradl — najnovija aluriranja
omogudit £e vedu sigurnost valeg uredaja | pomodl mu da radi bolje.



ZLONAMIJERNI PROGRAMI
ZA MOBILNE UREDAIE &

KORISNI SAVIETI ZA TVRTKE

'ﬂ-'g'ﬂ':l'm"

Obavijestite zaposlenike
o mobilnim rizicima

= Mobilni rad zamuecuje granicw itmedu postovne | osobne upotnsbe,
Twrtke mogu pretrpled znafajnu tetu napadom kofl je Enldjalne blo
usmpEren nad mobilnl ureda) popedincy. Mobilnl ureday) je racunalo |
potrebng ga e zadtititi kao $to Stitite racunala,

2 Uvedite korporativnu politiku "donesi svoj
uredaj’ (Bring-Your-Own-Device, BYOD)

u Japoslenic koji koriste swoje mobilne uredaje da bi  pristupali
korporativnim podacima | sestavina (Eak | ako je rjed samo o bazama
podataka e-podte, kalendaru ili kontaktima), moraju dlijedim prrala tertke.
Falljive odaberite tehnologije koje cete koristit za upravijanje mobilnim
uredajima | njthovo osiguravanje | vputite zaposlenike da budu oprezni,

3 Ukljucite pravila mobilne sigurnosti
u ukupni sigurnosni okvir

® Ako uredaj nije sukladan sigurnosnim pravilima, e bi mu ¢ smijelo
dopustiti spajanje s korporativnem mredom te pristup korporathmim
podacima. Tvrike ba trebale implementirat I'|I'."§'I'."-I"-_|-\! za 1.!|.'II'-3'.'|_|GI"I;IE'
mdbilaim uredajima (MDR]) lli vpradjanje mobilnodow tertke (ERAM).

B Lz to sve, kjufno je instalirat rjedenje a obranu od mabilnih prijetnjl. To
Ce osigurat povedanu vidljreost | kontekstualnu svijest o aplikadijama, moed
T pRpETARAMS Md FAZI ﬂp:-r.!:ui.k-:a,g_ ATLE S A

Budite oprezni pri koristenju javnih Wi-Fi
mreia kod pristupa podacima turtke

= Opdenito govored, jawme WEHF mrele nisu sigurme. Ako zaposlenik
pristupd karporativmim podacima korsteCl janu We-Fi mrefu u 2raing) lue
ili w katifu, podaci mogu bitl izlodeni rlonamjernim korisnicima. Savjetuje so
da twrtke razviju pravila ulinkovitog koriftenja™ kad je o tome rijed.




E ZLONAMJERNI SOFTVER
L4 ZAMOBILNO BANKARSTVO

ZLONAMIJERNI
SOFTVER
MOZE VAS
KOSTATI

Zlonamjerni softver

za mobilno bankarstvo
napravljen je za kradu

financijskih informacija
pohranjenih na vasem

uredaju.
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PHISHING / SMISHING

DVAPUT
PROVIERITE
PRIJE NEGO
KLIKNETE

Uvijek budite oprezni kada

vas netko trazi osobne
informacije porukom
e-poste, SMS porukom
ili telefonskim pozivom.
Ne dajte se navuci!

KORISNICKOD IME
sk ok Kk %k kXX

LOZINKA
TTTIL L,
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Instalirajte aplikacije
samo sa sluzbenih H.
trgovina aplikacijama.
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@ MOBILNI SOFTVER KOJI
TRAZI OTKUPNINU

POZDRAVITE
SE S
0SOBNIM AN
DATOTEKAMA
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Ne dopustite da
softver koji trazi
otkupninu drzi vas
uredaj kao taoca.
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